L ’ Goteborgs

Stad

Stadsledningskontoret

Bilaga 4: Informationssystem

Innehall
R 1] =T [ 0T oo OSSR 2
2 GENEIEIA KIAV ... s 2
2.1  Beslut om driftgodKannande ............cccovveiiiiiiic i 2
2.2 Samrad med SEKErhetSPOIISEN..........ccvveveveieiriicrcie e 3
3 Sarskild sakerhetsskyddsbedOmNiNg..........ccoeveiiiie i 3
4 INTOrMALIONSSYSIEM ...ttt ettt 4
4.1  Styrande och stodjande dOKUMENL...........ccooviiiiiiiiiie e 4
O O 1 (o 11 1-Y- 1 [o] o ISR 4
421 Rollfordelning i GOtebOrgs Stad..........ccceovviiiiiieieiceee e 5
4.3 Atkomst 0Ch DENOIIGNELET .........cvveieeieecieiceece et 5
4.4 GOUKEANG ULFUSTNING ....ovieieieiieieiie e 5
45  FOrandringShanteriNg........ccccoceiiiiiie it 6
4.6  Anvandning av infOrmationSSYSLEM ...........coveiririiineieneieeee e 6
4.6.1 FOrvaring oCh NYLande..........cccceiiiiiiiieeccceee e 6
4.6.2 Hantering av konton och autentiseringSuppgifter..........ccocoovvivenenenenen. 6
4.6.3 Utlamning och aterlamning av Utrustning ............ccoceeeveviiireceressnseeienae, 7
4.6.4 Import och export av information..............ccoceeveveiiei e 7
4.6.5 SAKErNEtSKOPIEIING ...vevieeiiieee s 7
4.6.6 IMEAFOIANE ..o 7
4.6.7 Avslutande av behOrgheter ... 7
4.7  Avveckling 0Ch TOrStOrNG.......cocovviieiieeee e e 8
4.7.1 Avveckling av informationsSySteM .........ccccviririnineneeee s 8
4.7.2  ALCranVANANING ....c.ovoeveevceeeeeeeeeeee et aenes s 8
4.7.3 FOISTOMING ... b 8

Stadsledningskontoret, Bilaga 4: Informationssystem 1(9)



1 Inledning

Med informationssystem avses ett system av sammansatt mjuk- och hardvara som
behandlar information?, hadanefter benamns dessa enbart informationssystem.

Denna bilaga fortydligar krav och ansvar for informationssystem som &r avsedda att
behandla sakerhetsskyddsklassificerade uppgifter eller uppgifter av betydelse for
sékerhetskanslig verksamhet i Géteborgs Stads férvaltningar och bolag.

For berdrda bolag géller enbart kapitel 1. Inledning och kapitel 2. Generella krav i denna
bilaga. For berorda forvaltningar géller bilagan i sin helhet.

Med forvaltningsgemensamt informationssystem avses system som anvands av tva eller
fler férvaltningar inom samma driftgodkénnande.

Med forvaltningsspecifikt informationssystem avses system som endast anvands av och
ar driftgodként for en forvaltning.

2 Generella krav

Kraven i detta avsnitt ar generella och galler for samtliga typer av informationssystem,
inklusive signalskyddssystem som ocksa ar informationssystem.

| Goteborgs Stad férekommer tre typer av informationssystem:

¢ Informationssystem avsedda for behandling av sékerhetsskyddsklassificerade
uppgifter.

e Informationssystem av betydelse for sakerhetskénslig verksamhet, dvs.
informationssystem som dr kritiska for att kunna bedriva sékerhetskanslig
verksamhet.

e Signalskyddssystem av sadan typ att de aven anses vara informationssystem
enligt 1 kap. 3 § Sakerhetsskyddsférordningen (2021:955).

Ett informationssystem utgor i sig ett eget skyddsvarde och ska tas upp i den forvaltnings-
/bolagsspecifika sdkerhetskyddsanalysen.

Berdrda forvaltningar och bolag ska I6pande identifiera behov av informationssystem och
signalskyddssystem i den sdkerhetskansliga verksamheten. Behov ska forankras och
dokumenteras i verksamhetens sakerhetsskyddsanalys.

Forvaltningar ska informera Goteborgs Stads sékerhetskyddschef i samband med att
process for driftsattningsbeslut av ett forvaltningsspecifikt sékerhetskansligt
informationssystem pabdrjas.

2.1 Beslut om driftgodkdnnande

For forvaltningsgemensamma informationssystem fattar Goteborgs Stads
sékerhetsskyddschef beslut om driftgodk&nnande. For forvaltningsspecifika

11 kap. 3 § Sakerhetsskyddsforordning (2021:955)
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informationssystem fattar sékerhetsskyddsansvarig i respektive férvaltning beslut om
driftgodk&nnande.

| bolag fattar bolagets sékerhetsskyddchef, eller den som hen delegerar till, beslut om
driftgodkénnande for informationssystem.

Beslut om driftgodkénnande ska dokumenteras.

2.2 Samrad med Sakerhetspolisen

Innan ett informationssystem som kan forutses komma att behandla
sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen 3. konfidentiell eller
hogre tas i drift, eller i vasentliga avseenden férandras, ska verksamhetsutévaren
skriftligen samrada med Sékerhetspolisen. Samradsskyldigheten galler dven i fraga om
andra informationssystem an sadana som anges i forsta stycket, om obehérig atkomst till
systemen kan medfora en skada fér Sveriges sédkerhet som inte ar obetydlig.

For forvaltningsgemensamma informationssystem ansvarar Goteborgs Stads
sakerhetsskyddschef for att samrad genomfors med Sakerhetspolisen. For
forvaltningsspecifika informationssystem ansvarar sakerhetsskyddsansvarig i respektive
forvaltning for att samrad genomfors med Sakerhetspolisen.

| bolag ansvarar bolagets sékerhetsskyddschef, eller den som hen delegerar till, for att
samrad genomfors med Sakerhetspolisen.

3 Sarskild
sakerhetsskyddsbeddomning

Infor driftsattning av ett informationssystem ska en sarskild sékerhetsskyddsbeddmning
genomforas. Utéver det som framgar av Sakerhetspolisens foreskrifter om sakerhetsskydd
(PMFS 2022:1) och denna anvisnings bilaga 1, ska den sarskilda
sakerhetskyddsbedémningen aven innehalla beskrivningar av minst foljande omraden:

e Tilltankt anvandningsomrade och vilken verksamhet som ska nyttja
informationssystemet
e Skyddsvarden
- Informationssystemets sakerhetsskyddsklassificering alternativt
signalskyddsgrad
- Informationssystemets konsekvensniva vid bristande tillganglighet/riktighet
e Dimensionerande hotbild for informationssystemet
e Informationssystemets sarbarheter
- Teknikval och arkitektur
- Informationssystemets exponering mot andra informationssystem
- Radighet 6ver informationssystemet (Utveckling, forvaltning och drift)
o Géllande sékerhetskrav for informationssystemet (Forfattningsreglerade krav
samt egna krav)
e Sikerhetsskyddsatgarder
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e Systemdokumentation
e Resultat av genomforda tester av skyddsatgarder (Tekniska och administrativa)

4 Informationssystem

Vad som anges i detta avsnitt géller for samtliga typer av informationssystem, exklusive
signalskyddssystem. Signalskyddssystem regleras istéllet, utéver vad som angivits i
avsnitten ovan, av Forsvarsmaktens foreskrifter samt verksamhetens
signalskyddsinstruktion.

4.1 Styrande och stédjande dokument

Det ska finnas nodvandiga och tillrackliga styrande och stédjande dokument for varje
informationssystem.

Sadana styrande och stodjande dokument ska utga fran de sékerhetskrav och de
sakerhetskyddsatgarder som framkommit i den sarskilda sékerhetsskyddsbedémningen.

Styrande och stédjande dokument bér normalt minst omfatta foljande omraden:

»  Organisation for forvaltning av informationssystemet

»  Anvéndning av informationssystemet

»  Administration och logghantering

« Import och export av information till informationssystemet
»  Godkand utrustning och dess hantering

« Autentisering och tilldelning av behdrigheter

» Hantering av avvikelser, fel och sékerhetshotande handelser

4.2 Organisation

Det ska finnas en utpekad systemdgare samt en systemfdrvaltare for varje
informationssystem. FOr systemforvaltare ska det &ven finnas en utpekad erséttare. Denne
kan vid behov utgéras av personal utanfor den egna verksamheten. Systemégare ansvarar
for att utse systemfdrvaltare samt erséttare.

Systemdgaren har ett dverordnat ansvar for att administration, drift och sakerhet i
informationssystem uppréatthalls. Systemagaren ska tillse att det for varje
informationssystem finns en resurssatt och utbildad organisation samt faststéllda styrande
dokument och i dvrigt ta principiella beslut som ror informationssystemet.

Systemfdrvaltare ansvarar for 16pande drift av informationssystem bland annat genom att
ta fram styrande dokument, genomféra utbildning samt bereda och genomféra &ndringar
av systemet.

| 6vrigt ska de roller finnas som krévs for att forvalta systemet och uppréatthalla
sékerhetsskyddet.
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4.2.1 Rollférdelning i Goteborgs Stad

e For forvaltningsgemensamma informationssystem &r Goteborgs Stads
sékerhetsskyddschef, eller den hen delegerar till, systemégare.

o For forvaltningsspecifika informationssystem ar sakerhetsskyddsansvarig i
respektive forvaltning, eller den hen delegerar till, systemagare.

4.3 Atkomst och behdrigheter

Sékerhetsskyddsansvarig vid forvaltning eller den som denne delegerar till, beslutar om
tilldelning av behdrigheter avseende &tkomst till informationssystem. Atkomst och
behorighet till informationssystem ska ges restriktivt utifran ett uttryckligt behov kopplat
till individens arbetsuppgifter.

Atkomst till informationssystem fér endast ges personal som genomgatt godkand
sékerhetsprévning och vid behov inplacerats i sékerhetsklass i enlighet med det aktuella
informationssystemets krav. Personalen ska dven ha genomgatt systemspecifik utbildning
innan atkomst till informationssystemet ges.

Innan atkomst till informationssystem ges till personal utanfor den egna verksamheten
ska en sékerhetsskyddsoverenskommelse, alternativt ett sakerhetsskyddsavtal, tecknas.

For varje driftsatt informationssystem ska det finnas en uppdaterad forteckning ver
tilldelade behorigheter till informationssystemet.

Behorigheter som ger atkomst till informationssystem ska bygga pa personliga
anvandaridentiteter och vara sparbara till en fysisk person.

Behdrigheter som inte gar att koppla till en specifik anvandare ska anvandas synnerligen
restriktivt och godkénnas av sékerhetsskyddschef. Beslutet ska motiveras och
dokumenteras.

Behorigheter ska vara tidsbegransade, foljas upp och omprévas l6pande, minst arligen.
Vid byte eller férandring av tjanst ska behorigheter och atkomst till informationssystem
alltid och skyndsamt ses 6ver.

4.4 Godkand utrustning

Endast godkand utrustning far anslutas till informationssystem och anvandas inom den
sékerhetskansliga verksamheten och/eller for behandling av
sakerhetsskyddsklassificerade uppgifter. Vilken utrustning som ingar i respektive
informationssystem ska framga av en forteckning.

Utrustning som inte ingar i respektive systems driftgodkannande far ej anslutas till
informationssystemet.

All i informationssystemet ingaende hardvara ska alltid markas med vilken
sékerhetsskyddsklass den &r godkéand for. Markning ska regleras i respektive systems
styrande dokument.
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4.5 Forandringshantering

Alla forandringar avseende mjukvara eller hardvara i informationssystem ska godkannas
av systemagaren eller den som denne delegerar till, innan dndringen genomfors.

Beslut om godkand forandring ska beakta om motsvarande sékerhetsniva bibehalls enligt
tidigare driftgodk&nnande och sérskild sdkerhetsskyddsbedémning.

Systeméagare ansvarar for att bedoma om planerande andringar ar av sadan karaktar att de
kraver ett nytt driftgodkannande eller samrad, enligt 3 kap. 2 §
sékerhetskyddsférordningen, med Sékerhetspolisen.

4.6 Anvandning av informationssystem

Informationssystem far endast anvandas inom ramen for systemets driftgodkénnande
(anvandningsomrade, behorig personal, lokaler, mm.).

4.6.1 Forvaring och nyttjande

Forvaltningar ska for samtliga driftstallen och platser dér informationssystem nyttjas,
faststélla lokala regler for arbete i informationssystemet samt dess forvaring.

Reglerna ska utga fran informationssystemets sarskilda sakerhetskyddsbedémning, den
forvaltningsspecifika sdkerhetskyddsanalysen samt i forekommande fall dimensionerande
antagonistisk formaga (DAF) fran Sékerhetspolisen.

Lagringsmedia i informationssystemet som har innehallit eller innehaller
sakerhetsklassificerad information ska forvaras pa samma sétt som verksamhetens Gvriga
sikerhetsklassificerade handlingar. Ovrig utrustning (t.ex. skarmar och
dockningsstationer) i informationssystem ska vara under standig uppsikt eller forvaras sa
att manipulation forhindras.

4.6.2 Hantering av konton och autentiseringsuppgifter

Personligt tilldelade uppgifter (I6senord) och materiel som utgdr del av autentiseringen
(aktiva kort eller enhet for multifaktorautentisering) till informationssystem far ej delas
med andra eller rojas pa nagot satt. Utlamnande av sadan uppgift och materiel ska
kvitteras och dokumentationen sparas i minst tio ar.

Loésenord ska vara unika for varje system och anvandare. Anvandare ska byta l6senord
vid forsta tilldelningen nar sa ar tekniskt maojligt.

Losenordspolicy ska finnas och framga av varje systems styrande dokument.

Losenord och koder far endast dokumenteras i form av fysisk anteckning. Sadan fysisk
anteckning ska forvaras i ett for sékerhetsskyddsklassificerade handlingar godkéant
forvaringsutrymme? och far inte vara samma forvaringsutrymme som det aktuella
informationssystemet forvaras i.

25 kap. 10 § PMFS 2022:1
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Konton och behdrigheter som ger atkomst till informationssystem ska skyndsamt
avaktiveras sa snart de inte langre behovs. Avaktiveringen ska genomforas sa att kraven
pa historisk sparbarhet (loggar) bibehalls.

4.6.3 Utlamning och aterlamning av utrustning

Utlamnande av utrustning ingaende i informationssystem ska kvitteras och
dokumentationen sparas i minst tio ar.

Né&r anvéndare inte langre har behov av att nyttja informationssystemet, ska all utrustning
aterlamnas. Aterlamningen dokumenteras och dokumentationen sparas i minst tio &r.

Med utlamnande avses tiden fran det tillfalle som personal tilldelas utrustningen eller till
exempel far access till forvaringsutrymme dar sadan utrustning forvaras.

4.6.4 Import och export av information

Varje informationssystem ska ha regler fér import och export av information. Reglerna
ska omhénderta bade risken for skadlig kod saval som verksamhetens krav pa
informationssakerhet.

4.6.5 Sakerhetskopiering

Sakerhetskopiering och testning av sékerhetskopiorna for att aterskapa information ska
utforas regelbundet, minst en gang per ar.

Krav pa tidsintervall mellan sékerhetskopieringar ska regleras i de systemspecifika
styrande dokumenten.

4.6.6 Medforande

Medfdrande av utrustning ett informationssystem utanfor verksamhetens lokaler far
endast ske efter godkdnnande av sékerhetskyddschef eller den som denne delegerar till.

Utrustning som medfors utanfor verksamhetens lokaler ska vara under standig uppsikt
eller forvaras i av verksamheten godkant forvaringsutrymme.

4.6.7 Avslutande av behdrigheter

Behorigheter ska avslutas sa fort som en anvandare inte langre har behov av att nyttja
informationssystem eller av annan anledning inte langre ska ha atkomst till dessa.

Beslut om avslutande av behérighet ska tas av samma roll som beslutade om tilldelning
av behdorigheten.

Uppgifter om vilka behdrigheter som avslutats och nar ska framga i forteckning som
sparas i tio ar.
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4.7 Avveckling och forstoring

4.7.1 Avveckling av informationssystem

Avveckling av informationssystem ska ske pa ett sadant stt att sakerhetsskyddet
uppratthalls under avvecklingsprocessen.

Planeringen infér en avveckling ska dokumenteras i en avvecklingsplan. Planen ska tas
fram innan avveckling paborjas och utgér en del i avvecklingsbeslutet.

Goteborgs Stads sakerhetsskyddschef beslutar om avveckling av
forvaltningsgemensamma informationssystem.

For forvaltningsspecifika informationssystem fattar sdkerhetsskyddsansvariga beslut om
avveckling.

4.7.2 Ateranvandning

Lagringsmedia som innehallit information pa hogst nivan begransat hemlig (BH) far
aterbrukas om féljande forutsattningar uppfylls:

e Godkéand mjukvara for 6verskrivning anvands. Beslut om godkénd mjukvara tas
av sakerhetskyddsansvarig i forvaltning eller den som denne delegerar till.

e Lagringsmediet far endast aterbrukas inom forvaltningens egna
sékerhetsskyddsorganisation.

e Lagringsmediet hanteras och forstors som om det innehaller
sékerhetsklassificerad information.

4.7.3 FOrstoring

Elektroniska datamedia t. ex. USB-minnen, aktiva kort, SSD harddiskar, CD/DVD som
innehaller eller har innehallit sakerhetsskyddsklassificerade uppgifter ska forstoras sa att
informationen pa dem inte gar att aterskapa.

Datamedia som innehaller eller har innehallit sakerhetsskyddsklassificerade uppgifter ska
alltid forstdras genom mekanisk destruktion vid beslut om end-of-life.

Ovrig hérdvara, exempelvis arbetsminnen (RAM), frén informationssystem som i ngon
grad vid nagot tillfalle kan ha lagrat sakerhetsklassificerade uppgifter ska behandlas som
om de har innehallit sakerhetsklassificerade uppgifter avseende krav pa forstoring.

Sakerhetsskyddsoverenskommelse eller avtal ska ingds om destruktorstjanster anlitas
genom samverkan med forvaltning eller annan aktor.

Vid mekanisk destruktion ska den anvénda destruktionsmetoden uppfylla kraven enligt
standarden DIN 66399

Lagringsmedia Destruktionskrav

Optiska lagringsmedier, t. ex CD och DVD (O) Ska forstoras enligt lagst
destruktionsklass O-6.
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Mekaniska harddiskar (H)

Ska forstoras enligt lagst
destruktionsklass H-5.
Destruktion ska foregas av
avmagnetisering med degausser,
med minst ’Single Pass Pulse”

Elektroniska datamedia (E)
t. ex. USB-minnen, kort, SSD, mobiltelefoner,
lasplattor

Ska forstoras minst enligt lagst
destruktionsklass E-5.
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